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LEISTUNGSDATEN AUF EINEM BLICK
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Marktdaten: Plattformdaten:

@® > 510.000 Unternehmen haben diese Plattform im Einsatz ® 3,1 Billionen Emails werden pro Jahr gescannt
@ 87% Der Weltweit 100 gréRten Unternehmen nutzen die Plattform ® 0,8 Billionen Anhinge werden jéhrlich gescannt

® 60% Der 1000 groRten Unternehmen nutzen die Plattform 60% der 1.000 gréRten Unternehmen nutzen die Plattform
21 Billionen URLs werden jihrlich gescannt

> 183 Millionen Phishing Simulationen werden pro Jahr gesendet

66 Millionen Mailangriffe werden pro Monat gestoppt
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WELCHES ZIEL VERFOLGT IHRE MITARBEITERSCHULUNG?

Compliance

A
ﬂ

Nicht vorhanden

Verhalten

Kultur



WAS BEHINDERT DEN ERFOLG IHRES PROGRAMIMS?

Kein Einblick in Begrenzte Zeit fur die Keine Messung des
gefahrdete Anwender Schulung von Programmerfolgs
Anwendern




DIE VORTEILE VON
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VORTEILE DER SICHERHEITSERKENNTNISSE

——
f—

—

% oM. >28 Mio. af  Weltweite Teams fur . >13 Tsd. >430 Mio.

E-Mails taglich Cloud-Konten NS Bedrohungsforschungund IDS-Sensoren Uberwachte Domains
Y191  Datenauswertung

Bereitgestellt bei
Em >46Tsd. >26 Erkennungsmodule o=t _® >143Tsd.
QQ >49 Mrd. URLs HEE AppsimKatalog (statisch, ML, Verhalten usw.) 0 :‘netgxlectljggf:}(el:ones e\. Social-Media-Konten
>600 Tsd. individuelle :
. >2,9Tsd. o % . >15 Mio. von Anwendern
>1,9 Mrd. Anhange CI(;ud-Mandanten >100 Bedrohungsakteure Giberwacht Y7 2|u:2’;—1\éarla nten A gemeldete Nachrichten

Bedrohungsbezogene Bedrohungsanalyse und
Schulungen, die auf aktuellen -erkennung der Plattform
Angriffen basieren

Realistische Phishing-
Simulationen

Einblicke in reale E-Mail- und Einblicke in echte

. . Verhaltensanderungen bei
Mitarbeiterschwachstellen Be(?lrohquswarnmeldungen erhaltensanderungen be
informieren Anwender Anwendern
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KULTUR- UND VERHALTENSENTWICKLUNG

O
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Bedrohungen &
Risiken

Bewerten

A

€

Wissen, Kultur & Fahigkeiten

&

Verandern

Motivation und
Anreize

Prozess
Automatisierung

Individuelles
Lernen

Messbarkeit

Mallnahmen anpassen
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KULTUR- UND VERHALTENSENTWICKLUNG

Bewerten

e \WWas WISSEN die Anwender?
e Was TUN die Anwender?
e WWas GLAUBEN die Anwender?

Bedrohungen und Wissen, Fahigkeiten
Risiken und Kultur



BEWERTUNG

Was WISSEN die
Anwender?

Kurze und pragnante adaptive
Wissenstests

Which of the following pieces of data can be considered personal
informetion?

It doesn't matter which password manager you decide to use. They
are all basieally the same.

If your friend posts & shortened URL {e.g., httoiftinyurl.com
/p9keytr) to his social media page, you can safely click it

Was die Anwender
machen?

>2.000 Phishing-Vorlagen mit
realistischen Szenarien

[ZN‘,?”“' o
Alibaba Member

Dost KFRSTNAMEX,
You have rocelved a message from the security eam,

Tochnical Sevces (7
Alibaba (HK) Limited

RE: Regarding

Infult

Direct Deposit Service C:

1] Office

Your payment has been declined.
Update your payment information now.

UPDATE YOUR PAYMENT INFORMATION

Account %EMAIL%

Action required
This messege s I reference o

Dear Client

Buiess
oy

Lo o fhe cusomer pertal i your usar 1,

Your bank retured the Direct for the.
NDATE: 3% in the amount o $13,368.00 due: o Insulficier

Automatic Redebit on %DATEA%
§13,568.00 + $100.00 Intuit Handling Fae.

Intat vl pany ba

s
Ragarcs,
78 Moz Oning Sarvises A

Account Information

rodobi your com
above amount on SDATE:1%, Al of your senvices wil rem
NDATES the h

Dear SHFIRSTNAMES:,
IR 0l 142 0 N St 1 o amal

Tneror, yur corpany wil et be e o ecee
oppOTLTIRA o s By An gl

You are requivec 2 veey your email addess 1 save |

Plesss falcw insizuctions to resoive this ssue.

Useful Ressurces

Sincerely,

B0 sk Management
ntut Payrol Sevies

You have gastons? Vish a camranity.

Was GLAUBEN die
Anwender?

Anonyme Bewertung der
Sicherheitskultur in 5 Minuten

Responsibility Culture Dimensions Details
Responsibility: Is this my job? Do others see themselves as responsible?
Assignment: Q1 2022 Training

Overall Agreement on Responsibility

3 Questions

® Disagree @ Stongly Disagree

AWMAWAREX



KULTUR- UND VERHALTENSENTWICKLUNG — VERHALTEN ANDERN

@

Verhalten

andern

Automatisierung Bestarkung

richtiger
Adaptive  Verhaltens-

Schulungen weisen

 Malgeschneiderte Schulungen

e Bestarkung sicherer Verhaltensweisen



ANDERUNG UNSICHERER VERHALTENSWEISEN

Mafl3geschneiderte Bedrohungsbezogene Verstarkung richtiger
Schulungen Inhalte Verhaltensweisen

Erweiterung des Wissens mit einem Anwender werden mit Schulungen zu PhishAlarm und simulierte Phishing-
aktuellen Bedrohungen und mit sofort Kampagnen steigern die Motivation und

adaptiven Ansatz: : : F S
5 D S S e ey ey bereitgestellten Lernerlebnissen bestarken richtiges Verhalten
motiviert

* Unterschiedliches Hintergrundwissen
* Mehrere Lernstile, z. B. Mikrolernen Atack Spatlght Payrol Redirects Er— <
® (B ining Exerci

Your Invoice Document
exampleurl.com
john@keeblerpharma.com

=

8

Report
Suspicious

\nsider Threats

Copyright AWMAWARE)



KULTUR- UND VERHALTENSENTWICKLUNG

Ermitteln der Anpassen der
Verhaltens- Anreize und
anderung Konsequenzen

 Dashboard

 Echtzeit-Benchmarks



BEWERTUNG DER ERGEBNISSE IHRES PROGRAMMS

Uberblick fiir

Fihrungskrafte
Bessere Kommunikation des
Programmerfolgs, um die
Unterstltzung der
Unternehmensfihrung zu erhalten

Security Program Score Summary

Integrierte VAP-Daten von TAP

Benchmark-Daten

Nachverfolgung von
Verhaltensanderungen

Nachverfolgung des
Meldeverhaltens bei realen
Bedrohungen statt lediglich der
Klickrate bei simuliertem Phishing

Benchmark-Vergleich mit dem
Wettbewerb sowie
Verbesserungsmalinahmen in
Problembereichen

SHOW: (vml:m)(vum} {8 Industry Trend

Copyright AWMAWAREX



GRUNDE FUR AMW AWAREX SECURITY AWARENESS

@ Programm basiert auf
realen Bedrohungen

Festigt Gewohnheiten, damit Wachstum
Ihre Anwender proaktiv und

E-Mails melden Skalierung

A Optimiertes W

Abuse-Postfach

Beschleunigt die durchschnittliche Zeit
bis zur Behebung

Mal3dgeschneiderte
Schulungen

Verbessert die Teilnahmerate
bei Schulungen um das
5-fache

CISO-Dashboard

Einfache Ermittlung der
Vorteile, um kontinuierliche
Investitionen sicherzustellen

AWh; AWA@(



IHR WEG

FABIAN WEIKERT

Geschaftsfihrer

Telefon: + 49 7152 5695-111

Mobil: +49 152 0971 2408

Mail: Fabian.Weikert @ AWM-AwareX.de
Internet: www.awm-awarex.de

THOMAS MITSCHELE

Geschaftsfihrer

Telefon: + 49 7152 5695-112

Mobil: + 49 152 0971 2479

Mail: Thomas.Mitschele @AWM-AwareX.de
Internet: www.awm-awarex.de

AWMAWAREX


mailto:Fabian.Weikert@AWM-AwareX.de
mailto:Thomas.Mitschele@AWM-AwareX.de
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IHRE SICHERHEIT
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